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[摘 要] 近年来,隐私悖论已成为管理学、情报学等领域的热点话题,但是目前学术界仍缺乏系

统性的认识和指导,严重制约了隐私悖论研究的发展。 本研究通过回顾和梳理近年来的研究成

果,从隐私计算、有限理性、社会理论、解释水平和量子力学五个方面对隐私悖论的研究成果进行

归纳和探讨,提出当前研究存在争议的三大原因:定义模糊、方法失位、群体受限,并对未来隐私悖

论的研究方向进行展望,以期为学者进一步的研究提供参考。
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[Abstract] In
 

recent
 

years,
 

privacy
 

paradox
 

has
 

become
 

a
 

hot
 

topic
 

in
 

management,
 

information
 

science
 

and
 

other
 

fields,
 

but
 

the
 

current
 

academic
 

community
 

still
 

lacks
 

systematic
 

understanding
 

and
 

guidance,
 

which
 

seriously
 

restricts
 

the
 

development
 

of
 

privacy
 

research.
 

By
 

reviewing
 

and
 

combing
 

the
 

research
 

results
 

in
 

recent
 

years,
 

this
 

paper
 

summarizes
 

and
 

discusses
 

the
 

research
 

results
 

of
 

privacy
 

paradox
 

from
 

five
 

aspects:
 

privacy
 

calculus,
 

bound-
ed

 

rationality,
 

social
 

theory,
 

construct
 

level
 

and
 

quantum
 

theory,
 

and
 

proposes
 

three
 

major
 

controversies
 

in
 

current
 

research:
 

definition
 

ambiguity,
 

method
 

misplacement,
 

group
 

restriction.
 

It
 

prospects
 

for
 

the
 

future
 

research
 

direc-
tion

 

of
 

privacy
 

paradox,
 

in
 

order
 

to
 

provide
 

reference
 

for
 

further
 

research.
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1 引言

2018年,剑桥分析事件使Facebook和美

国遭受巨大的隐私信用危机。 Facebook首席

执行官马克·扎克伯格在美国国会中承认:

“我们有责任保护用户隐私,如果做不到,就不

该继续为用户服务”① 。 为什么Facebook声称
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要保护用户隐私? 隐私数据有什么用? 事实

上,现有的网络公司已经意识到,在与对手的

竞争中没有大数据的支撑无疑是“盲人瞎马”

“危如累卵”,因此,以精准推荐为核心的个性

化推荐系统根植于网络公司发展的地基之

上[1] 。 但是这项以精准为核心的技术面临一

个严峻的挑战———“隐私悖论 (Privacy
 

Para-

dox)”,即用户普遍担心自己的隐私信息遭受

泄露,同时又愿意披露自己的隐私[2] 。 这种奇

特的现象使大数据的发展面临两难,西方学界

从2006年起对隐私悖论进行了大量研究,特别

是社交网络(SNS)下的隐私悖论[3] ,但遗憾的

是,目前仍缺乏一个系统性的框架去理解和把

握该研究,而且不少学者对隐私悖论还持有浅

显或错误的观点[4] ,对这一现象背后的理论构

念尚未厘清[5] ,这些都严重制约了隐私悖论研

究的进一步发展。

以“privacy
 

paradox”和“隐私悖论”为主题

词,分别对2010—2019年间 Web
 

of
 

Science
和CSSCI数据库中的文献进行检索,得到外文

文献74篇、中文文献14篇。 通过对这些文章

及早期经典文章进行梳理后发现存在三个问

题,一是缺乏系统性梳理,目前隐私悖论的研

究已初具规模,但是研究较为零散,理论单一,

尚未 对 隐 私 悖 论 的 研 究 形 成 系 统 性 的 认

识[6-7] ;二是尚存一定的研究争议,由于定义模

糊、使用研究方法不恰当和研究受限的原因,

目前学界对隐私悖论的研究结果存在不一致

的看法[8-9] ;三是研究展望的局限性[10] ,现有研

究虽然从不同方面提出未来的研究方向,但仍

然存在局限性,未提出明确性和指导性的建

议,对研究的把握不足。 为梳理隐私悖论的研

究脉络,剖析现有的研究问题,下文将从隐私

悖论的研究成因、理论整合、争议和研究展望

进行论述。

2 隐私悖论的成因

隐私悖论早期的研究大约在1998年到

2007年之间。 这一时期的研究主要是解释隐

私态度和隐私行为不一致的现象,尚未提出

“隐私悖论”这一概念,可分为三个阶段:隐私

悖论现象的发现、隐私悖论理论解释的引入、

隐私悖论术语及研究体系的建立。

隐私悖论的研究最初发表于医学领域。

1998年,分析人员做了一项实验,他们要求患

者允许其使用或发表病患临床材料,但是患者

不希望“隐私”信息公之于众,因此受到患者的

强烈抵制。 有趣的是,当研究者给出一份权威

的解释信息后,患者们的态度发生了转变。 研

究者认为合理的解释或信任能够使个体做出

看起来不那么合理的行为,例如暴露隐私[11] 。

随后,研究逐渐延伸到消费行为领域,研究人

员对使用优惠卡的消费者进行访谈后发现,尽

管消费者对于他们的隐私信息被收集表现出

很强的担忧,但仍然会为了能够使用优惠卡交

换个人信息[12] 。 在一项网络购物研究中,研

究人员先让消费者自述对隐私的态度,之后通

过一些操作来观察消费者对于隐私信息的处

理,最终发现,消费者自述时对隐私信息表现

出强烈的关注,但是在收益的情况下,消费者

依然会披露自己的隐私信息,即使这些信息是

高度私密的[13] 。 早期的研究虽注意到人们在

隐私行为中的反常现象,但是并未对其进行深

入的研究。

在隐私态度与隐私行为不一致现象被发

现后不久,研究者开始尝试引入理性行为理论

对这一现象进行解释。 Acquisti等[14] 将Gilov-

ich等[15] 在有限理性等方面的发现融入自己

的研究,建立了即时满足行为经济模型,该模

型认为,相较于未来的风险,人们更注意目前

的收益,因此,人们会因为对未来收益的不确

定而不会采取一个严格的隐私保护。 这一理

论的引入,在一定程度上对“隐私悖论”现象给

予了解释。 2005年,Acquisti等又引入不完全

信息、有限理性和心理偏见理论进行了一项实

证研究,研究结果丰富了该项研究的视角。 同

时,他 们 希 望 对 这 种 现 象 提 出 一 个 新 的 定

义[16] ,此前,学界对“隐私悖论”仍然使用 “隐

私态度与行为分歧”这一概念。

在理性理论被引入不久后,“隐私悖论”的

研究体系开始建立。 2006年,Barnes在社交网

络研究中首次使用了“隐私悖论”这一术语[17] 。

随后,Norberg等通过对实际市场中消费者的隐

私行为进行观察后发现,人们在保护自身隐私

数据 方 面 并 不 挑 剔,甚 至 常 常 主 动 泄 露 隐
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私[18] 。 在此之前,较少研究关注个体隐私保护

意愿和实际购买行为之间的差异,Norberg等的

研究为隐私悖论研究打破调查方法的限制作出

了突出贡献,同时,他提出人们对风险的感知和

对目标的信任有助于解释为什么会出现隐私悖

论。 此外,Norberg等还对隐私政策进行了初步

讨论,目的是探讨在隐私侵蚀不可避免的情况

下,人们将如何应对和作出反应。 通过上述研

究,Norberg等建立了隐私悖论的研究体系。

3 隐私悖论研究理论整合

通过系统梳理隐私悖论的研究现状,将隐

私悖论理论研究划分为五个群类(表1):①隐

私计算理论,这是目前使用最广泛的理论,该

群类可细分为基于理性的隐私计算和基于有

偏的隐私计算;②有限理性,分为信息不对称、

能力和知识有限;③社会理论;④解释水平理

论;⑤量子力学理论。

3.1 隐私计算理论

隐私计算模型是当下隐私研究中最常用

的模型。 一些研究认为,个体的隐私计算过程

解释了隐私关注与隐私行为之间出现的矛盾

行为,即用户在有意识的权衡隐私披露的预期

损失和潜在收益后作出隐私披露决策[19-20] 。

但是决策行为往往受到认知偏差和启发式的

影响,这使得个体实际上无法对隐私披露行为

的收益和损失作出正确的估计,常常重视利益

而忽视伴随的风险[21] 。

3.1.1 基于理性的隐私计算

基于“理性人”假设,经济活动的参与者都

试图用最小的代价获取最大的利益,因此,个

体会在进行风险-收益计算后采取行动[22] 。

在隐私计算中,感知收益指的是经济效益、个

性化、方便性、社会效益[23] 、社会资本[24] 以及

娱乐需求、社会关系需要、身份建设需要[25] ,

侵犯隐私[26] 、身份盗取[27] 、网络欺凌[28] 则代

表感知风险,感知收益往往被认为能抵消感知

风险的负面影响。 一项在社交网络中进行的

研究表明,当用户的感知收益大于潜在风险

时,用户往往会选择披露个人隐私,这种观点

较好地解释了隐私悖论现象。 也有学者认为,

隐私行为因个体特质而异,例如,Penina等的

研究发现,外向性和随和性个体更能感知到收

益[29] ,这将导致更多的隐私分享活动。 这项

研究同时提出:因为预先存在的态度(例如隐

私问题)可能会被情境因素(如福利协会)完全

推翻,因此隐私计算必须考虑情境因素[30] 。

3.1.2 基 于 有 偏 的 隐 私 计 算 - 认 知 偏 差

(Cognitive
 

Bias)

在某些特定情况下的特定思考和行为倾

向会导致理性判断出现系统性偏差,个体只能

进行有偏差的风险-收益评估[31] 。 这些偏差

往往无法改变或被意识到,但是对最终的决策

产生着重大的影响[16] 。 消费者行为的研究也

表明,决策过程受到各种认知偏差和启发式的

影响[32] 。 为探析认知偏差对隐私计算的影

响,研究从启发式、即时满足、乐观偏见、控制

错觉四个方面阐释。

(1)启发式(Heuristic)。 启发式是一个经

验法则,是一条人们基于自己的经验、知识和

直觉作出快速判断的心理捷径[33] 。 依据启发

类型的不同,可分为可获得性启发式、情感启

发式、利益启发式和模糊边界启发式。 可获得

性启发式表明人们认为那些易于想起的事件

更有价值,因而人们会高估社交网络中常见事

件的价值[34] ;情感启发式指的是人们基于他

们的情感印象进行判断,包括两项准则:一是

个体倾向于低估他们喜欢事物的风险而高估

他们厌恶事物的风险,二是个体倾向于高估他

们喜 欢 事 物 的 收 益 而 低 估 厌 恶 事 物 的 收

益[35] ;模糊边界启发式和利益启发式在功能

上有显著差异,Sunder等的研究表明,模糊边

界启发式不太可能披露个人信息,而利益启发

式则倾向于披露更多关于个人的信息[36] 。

(2) 即 时 满 足 (Immediate
 

Gratification)。

即时满足风险指的是人们倾向于立即得到满

足(如快速下载手机应用获得其服务)而忽略

未来的风险[33] 。 研究者认为,个人倾向于低

估未来高风险事件(如身份盗窃)的发生概率,

从而满足自己对当前利益的需要[37] 。 在隐私

计算中,个体通常认为隐私披露获得的利益高

于风险造成的损失,这种即时满足破坏了个体

对隐私披露的担忧,导致个体不采用或较少采

取隐私保护措施,增加了将来遇到隐私侵犯的

可能性[23] 。
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(3)乐观偏见 (Optimistic
 

Bias)。 乐观偏

见指出,个人往往会低估自己受到隐私侵犯的

风险,同时高估他人遭遇风险的可能性[33] 。

研究认为乐观偏见会降低个体风险感知的程

度,这将导致个体较少关注甚至忽视隐私披露

行为造成的风险,诱发人们披露更多的隐私;

同时还会使人们低估风险事件发生的概率并

高估信息披露带来的好处,从而诱发人们披露

更多的隐私[38] 。

(4)控制错觉(Illusion
 

of
 

Control)。 控制错

觉指的是高估自己能够控制某种东西的倾

向[39] 。 研究指出,用户在感到自己有对信息

的控制权时,更愿意公布自己的信息,甚至是

敏感性信息[40-41] 。 但是,如果第三方介入隐私

信息活动,用户便会感到自己失去了对信息的

控制,从而不愿意披露个人信息[42] 。 因此,实

践界和学界尝试引入控制权这一概念,例如给

予用户在社交网络上设置隐私的权力(虽然实

际上并没有效果),实践证明该项措施有效地

缓解了用户的隐私抵触行为[43] 。

3.2 有限理性(Bounded
 

Rationality)

有限理论认为,由于个体在进行决策时既

无法获取全部信息,又不具备充足的知识与能

力,因此,在进行隐私披露行为时并非完全理

性[33] 。 基于现有的研究,可将有限理性分为

信息不对称、能力与知识有限两方面。

(1)信息不对称(Information
 

Asymmetry)。

个体在作出信息披露决策时,博弈双方所获取

的信息并不是完全相同的[39] 。 随着大数据的

使用和个人数据市场的出现,信息不对称现象

更加普遍[44] 。 研究认为用户不可能了解所有

隐私的详尽信息,包括隐私信息价值、收集路

径、收集状态等[35] ,也就难以对隐私披露的后

果进行计算[38] 。 因此,研究者认为基于不完全

信息作出的决策,由于风险和收益无法得到适

当的评估,所以输出的是有限理性的结果[45] 。

(2)能力与知识有限。 在用户能够获得全

部信息的前提下,用户缺乏比较风险和收益的

计算能力和知识也是隐私悖论现象产生的重要

原因[46] 。 以往的研究发现,多数用户因缺乏技

术(例如删除cookie、加密电子邮件等)和法律

方面的隐私保护知识[47] ,也就难以对潜在的隐

私威胁进行评估和采取隐私保护行为。 此外,

隐私披露在互联网活动中尤为常见,用户会认

为他们没有有效的方法来管理他们在互联网上

的个人信息,这种对隐私问题的厌倦感被称为

隐私疲倦(Privacy
 

fatigue)[48] 。 在这种感觉中,

用户不愿意花费大量的精力来管理他们的隐私

信息,也不会采取隐私保护行为[49] 。

3.3 社会理论(Social
 

Theory)

人具有社会性,用户分享自己的隐私是为

了获得更多社交机会,符合使用社交网络的基

本动机[50-51] 。 同时,个体的存在和身份都源自

集体,同一集体的人们有着相似的观点和经

验,这些观点和经验对于其成员有着近乎强制

性的影响力[52] 。

大多数人在接受或拒绝使用应用程序、社

交网络或电子邮件加密时并非是完全自主的,

人们所处社会环境影响着个体的行为[53] 。 例

如,在集体主义文化中,集体意识会促使人们遵

守默认规则(比如隐私披露)[54-55] 。 在个体主义

文化中同样存在这种倾向,一项在美国的研究

表明,孩子对于隐私分享的态度常与父母相

似[56] 。 同时,社交网络已渗入人们的社会生活

中,即使人们担心隐私安全,但为了维持正常的

社交生活,也会选择披露个人隐私[52] 。 另外,

因为社交网络中一些人已经自我披露了一些信

息,基于互惠的理念和社会公平的压力,那些没

有披露个人信息的人也被要求披露信息[38] ,甚

至不分享个人信息会被认为是一种耻辱[57] 。

研究社会理论的学者认为,个人的实际行为会

受到社会关系、社会规范、社会角色、社会制度

等多种社会因素的影响,无法完全自由作出决

策,这也直接影响了个体隐私活动[2,14] 。

3.4 解释水平理论(Construal
 

Level
 

Theory)

解释水平理论是近20年发展起来的纯认

知理论,它建立在心理距离的四个维度上(时

间距离、空间距离、社会距离、可能性)探讨心

理距离对解释水平及个体行为的影响[58] 。 该

理论认为心理距离通过影响解释水平进而影

响个体对未来事件的意向或行为。 对于那些

发生在时间距离远、空间位置间隔远、常在他

人身上发生或发生在自己身上概率较低的事

件,在心理上人们更倾向用高解释水平来表
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征,即会用更抽象的、本质的方式理解这些事

件。 反之,对于近心理距离的事物或者时间,

人们倾向用低解释水平表征,并对空间距离

近、接近自我的事件产生重要影响。

在实际中发现,用户的隐私关注与隐私行

为之间不存在相关关系,也就是常说的隐私悖

论[2,14] 。 解释水平理论对此的解释是,大数据

环境下用户对隐私的认知尚未明确,隐私处于

抽象、背景化的高解释水平,在此背景下,用户

的实际意图和行为很难预测[59-60] 。 正因此,现

有学者多从具体认知角度入手对隐私悖论进

行解释[61] ,比如隐私计算理论衡量收益和损

失[62] ,认知偏差理论考虑个体的乐观程度、自

信等因素[63] ,社会资本理论将隐私分享行为

作为一种个体的社会关系资本[64] ,也有学者

将解释水平理论和计划行为理论整合用于解

释个体长远期的披露意愿和行为[65] 。

3.5 量子理论(Quantum
 

Theory)

Flender和 Muller基于量子理论对隐私悖

论提出一种新的解释。 他们认为个体的隐私

披露行为和量子实验的测量具有相同的效果,

即决策结果在决策完成时才能确定[66] 。 例如

在隐私行为中,个体的隐私披露行为不受其隐

私态度的影响,呈现出不确定性,也就是常说

的隐私悖论,而这个不确定性将随着个体作出

决策后 消 失,并 且 这 两 个 过 程 是 不 可 互 换

的[38,67] 。 量子理论从物理学角度对隐私悖论

进行阐释,一定程度上丰富了研究的理论视角

且具有新颖性,但是该理论存在着“过于简化”

以及“难以预测”的弊端,在实际隐私行为中仍

难以运用。

表1 隐私悖论理论群体、代表作者及观点

理论群体 代表作者 代表观点归纳

隐私计算 TDinev&P
 

Hart;H
 

Krasnova;
H

 

Li等[81,19]
经济活动的参与者都试图用最小的代价获取最大的利
益,因此个体会在进行风险—收益计算后采取行动。

有限理性  Waldman
 

A
 

E[39] ;Choi
 

H[49] ;
Christofides

 

E[43]等

由于信息的不对称性和个体认知能力和知识的缺失,人
的理性是有限的。 因此个体在进行决策时既无法获取
全部信息,又不具备充足的知识与能力,在进行隐私披
露行为时并非是完全理性的。

社会理论 Agi
 

&
 

Jullien;Blank,
 

Bolsover,
 

&
 

Dubois等[50,52]
人具有社会性,用户分享自己的隐私是为了获得更多社
交机会,符合使用社交网络的基本动机。

解释水平理论 Y
 

Trope;
 

H
 

Li;
 

Bandar等[19,6] 人们对事件的解释会随着对事件的心理距离知觉的变
化而发生变化,进而影响人们的行为。

量子力学理论 Flender
 

&
 

Muller[38] 决策结果只有作出决策那一刻才知道。

4 隐私悖论的研究争议

隐私悖论这一现象是近年来新兴的议题。
大部分学者认为隐私关注不会影响用户隐私

披露行为[53] ,即尽管用户十分关注隐私安全问

题,但他们还是积极地分享个人信息。 这是因

为他们在进行隐私披露时,会综合考虑隐私披

露的风险与预期收益,当预期收益大于风险

时,他们更倾向于选择披露隐私[21] ,这在一定

程度上解释了隐私悖论现象。 然而,另一部分

学者认为隐私态度和隐私保护行为之间并不

存在二分法,而是二者具有一致性[5] 和正相关

关系[55] 。 针对隐私悖论目前存在的种种争议,
通过对当前学界有关隐私悖论的研究进行系

统的分析和归纳,梳理出了隐私悖论广存争议

的三 大 原 因, 即 定 义 模 糊、 方 法 失 位、 群 体

受限。

4.1 定义模糊

隐私悖论的定义繁多,主要包括:①隐私

关注 (Privacy
 

Concern)和隐私态 度
 

(Privacy
 

Attitude)的不一致;②隐私关注/隐私态度和隐

私披露意愿
 

(Privacy
 

Disclosure
 

Intention)/行
为(Privacy

 

Disclosure
 

Behavior)的不一致。 目

前应用较为广泛的定义是指隐私态度与隐私

行为之间的不一致性。 实际研究中,隐私关注

和隐私态度都是对具体隐私行为的评价,只是

侧重的维度有所区别。 隐私披露意愿与隐私

行为之间也有质的区别,但隐私意愿并不一定

引致隐私行为[4] 。 现有研究中,多数学者将隐

私关注与隐私态度划等号,隐私意愿与隐私行

为划等号,这是当前研究缺乏统一定义的原
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因[2,14] 。

4.2 方法失位

隐私悖论的研究主要的是采用定量研究

方法。 定量研究中以调查法居多,并且许多是

在线调查。 以往的研究认为,调查法可能适用

于探索信念和态度,却不适合实际行为,这就

导致对隐私披露行为的测量并不可靠[67] 。 同

时,行为通常被评估为一个二分法的答案 (例
如通过询问某人是否有公开的Facebook个人

资料),而态度则用一个度量尺度 (例如基于

likert量表)来衡量,这会导致统计上的不匹配。

此外,调查法在探索不规则或不频繁的行为

(例如隐私披露行为)时并不可靠[67] ,例如,学
者通过对比 Google+用户的调查反应和实际

行为发现,实际行为比调查反应更为强烈,并
且对于那些不规律和不常见的行为(比如隐私

设置),报告反应的准确性更低[68] 。 综上,在隐

私悖论研究中研究方法失位是导致目前研究

结论混乱的一大原因。

4.3 群体受限

目前研究中对隐私悖论研究人群的涵盖

面较广。 总体来看,研究对象以网络使用较为

频繁的年轻人(18—35岁)居多。 但是这也面

临着一些问题,例如一项社交网络研究发现,

年轻人有着较低的个人隐私关注和更大隐私

保护行为,这与之前认为年轻人更容易泄露隐

私的结论有所不同[69] 。 Blank的研究进一步佐

证了这一观点,他发现隐私关注和隐私悖论之

间存在着正相关关系,年龄和隐私行为呈现负

相 关 关 系, 年 轻 人 更 愿 意 采 取 行 动 保 护 隐

私[52] 。 有学者提出,年轻的用户更喜欢采取策

略去保护自己的隐私,例如提供错误信息、限
制好友请求并删除标记与照片、更改个人隐私

设置等方法[70] 。 在实际研究中,尽管以年轻人

甚至是学生为研究对象操作性较强、消耗研究

资源较少,但是在隐私行为研究中,以年轻人

为研究对象极易造成研究的结果前后矛盾,损
害研究的普遍性和有效性[71] 。

5 研究结论和展望

5.1 研究结论

大数据技术的蓬勃发展使得企业能够实现

对用户隐私信息更深层次的挖掘和利用。 以往

研究发现,尽管用户都声称高度关注隐私,但是

他们仍然选择继续披露自己的隐私信息以获取

在线平台便利的服务[2,14] 。 早期国外学者对隐

私悖论的起因进行了一定程度的探索,初步引

入了隐私悖论术语、建立起隐私悖论的研究体

系[17-18] 。 近10年来,已有研究从不同的理论角

度对隐私悖论现象进行了研究,主要分为隐私

计算理论、有限理性、社会理论、解释水平理论、

量子力学理论这五类理论群体,同时仍存在一

定的争议,定义模糊、方法失位和群体局限则是

学者们对隐私悖论现象是否存在、结果是否一

致持有不同意见的主要原因。

5.2 展望

隐私悖论是当前信息环境下讨论的热点

话题。 百度CEO李彦宏曾表示:“中国人不注

重隐私,如果可以,他们更愿意用隐私换取便

利。”①这句话引发了学者对数字化时代公民隐

私意识的思考。 人们的隐私行为是否难以预

测,或者说是否存在隐私关注和隐私行为的悖

论,国内外对比的研究虽取得了一定的成果,

但是隐私悖论的研究仍处于探索阶段,对隐私

悖论的研究范围、解释深度、研究规范等仍未

有系统的研究,为进一步探索隐私悖论的发展

空间,本研究认为可从以下三个方面进行深入

探讨。

(1)电子商务下的隐私悖论。 现有的研究

主要是研究社交网络(SNS)下的隐私悖论,对

电子商务下的用户隐私行为研究较少,但是,

现有的研究其实已经对这方面有了初步的探

讨[72] 。 比如推荐解释,即告诉用户如何使用信

息。 推荐解释被证实可以提升信任[73] 、满意

度[74] 、增强信息说服力、减少用户的决 策 损

耗[75] ,促进用户对推荐信息的接纳[76] ,培养用

户对该产品领域的了解[77] 。 后期研究发现,基

于用户个人隐私的推荐解释一定程度上诱发

了用户的抵触情绪,学者进而提出合理化解

释,即告诉用户为什么使用这些信息[78] ,这项

举措被证实是一个有效的说服方式[79] 。 这些

研究都意识到透明度、信任、控制感等因素对

用户实际接受行为的重要影响,但遗憾的是他

17

① 引自《称中国人不重视隐私,李彦宏再次把百度推上了风口浪尖》[EB/OL].[2019-03-20].http://sohu.com/a/226577027_393779.



们并未对用户隐私关注和隐私态度进行讨论。

(2)神经科学研究。 隐私计算理论是目前

使用最广泛的理论,该理论认为用户披露信息

的行为是经过一系列计算后的结果,当收益大

于损失后用户便会采取披露行为。 但是,该理

论的可靠性受到了一定的质疑,一是因为隐私

计算模式就像一个“黑箱子”,没人知道里面发

生了什么[80-81] ;二是计算过程是假设性的,有

学者认为分享信息是即时性的,用户并没有计

算得失的可能[82] 。 采用现有的研究方法(例如

调查法)难以剖析用户隐私行为背后的原因,

这也限制了隐私悖论研究进一步的发展。

神经科学的引入则有效地解决了该项问

题。 特别是关联学科神经管理学(Neural
 

mar-

keting)和神经营销学(Neural
 

Marking)的发展,

为这方面的研究打下了基础。 神经科学通过

探索用户决策过程中脑区的激活,用即时、灵

敏、客观指标分析特定的心理现象[83] 。 例如,

孙锐等的研究发现,形成自我知觉的个体隐私

态度和隐私行为更趋近一致;相应地,形成自

我知觉的个体大脑前额叶和顶叶诱发的认知

冲突更低,这项研究为揭示隐私悖论的认知机

制提供了新的视角①。 需要注意的是,尽管神

经科学实验能揭示用户决策过程中的心理反

应,但是该研究方法对实验室具有极高的要

求,需 要 控 制 颜 色、 声 音、 电 磁 等 因 素 的 影

响[83] 。 因此,营造一个真实、合理的实验情境

是该研究领域亟待解决的问题。

(3)跨文化研究。 2018年5月25日,欧洲

里程碑式的个人隐私保护法案《通用数据保护

条例》正式生效,英国《独立报》称之为“互联网

诞生以来最大的变革”[84] 。 这项史上最严格的

隐私保护法说明欧洲在数据保护上走在前列。

而在中国,隐私问题正激起广泛讨论,中国人

是不是真的不如外国人注重隐私,中国与国外

的隐私悖论是否有显著的差异,这都是值得思

考的问题。 客观来说,众多跨文化的研究证实

了同一问题在中外的差异,从而促使我们关注

隐私悖论在国内外情境下的异同,特别是将同

样的隐私问题引入中国是否适用或者相应的

理论是否可以完全解释的问题。
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